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Certificacdo Digital MANUAL DE INSTALACAO

SPC Brasil

CARO CLIENTE,

Esse manual foi elaborado para auxilia-lo (a) na etapa de
“Instalagdo — Assistente do Certificado Digital A1”.

Aqui vocé encontrard todas as instrucoes necessdrias para que
a instalagdo seja bem sucedida!

Sistema CNDL
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ORIENTACOES GERAIS PARA O CLIENTE

ASSISTENTE DO CERTIFICADO DIGITAL
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ORIENTAGOES GERAIS PARA O CLIENTE

} O “Assistente do Certificado Digital’ para a instalacdo € compativel para Windows 10
ou superior;

O “Assistente do Certificado Digital” ndo sera compativel para sistemas operacionais 10S

} e Linux. Caso possua o sistema operacional |I0S/Macbook, podera instalar seu Certificado
Digital no Windows 10 ou superior, realizar o procedimento de backup (copia) e, em
seguida, instala-lo no equipamento desejado;

} Para instalar o seu Certificado Digital A1, sera preciso possuir o numero do protocolo e a
senha cadastrada no momento da emissao com o colaborador da entidade;

Para instalar o “Assistente do Certificado Digital” vocé tera duas opgdes: baixar o driver
no site institucional, SPC Brasil (clicando aqui) ou diretamente do e-mail que recebera
apos a aprovacgao de sua emissao.
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GUIA DE INSTALACAO A1l

ASSISTENTE DO CERTIFICADO DIGITAL
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ASSISTENTE DO CD - SITE SPC BRASIL

} Acesse o nosso site institucional, SPC Brasil (clicando aqui) e, posteriormente, na opcao
"Suporte”, clique na opcao “Instalacao”:

SPC Beneficios Certificados Suporte Postos de Atendimento .

_JHRASH
Instalacgao

Atendimento

CERTIFICACAC
‘;mrm i

Revogacao
Precisa de ajuda?

r[_E Quais os documentos para validagdo do Certificado Digital?
@@ Como instalar o meu Certificado Digital?

%@ Quando devo fazer a renovacgdo do meu Certificado? pr——

§® Tenho outras duvidas?

-3 Revogacao
x
Ola,

Posso te ajudar?

WPcvor. Prcor Pcor PEOL | SPC
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ASSISTENTE DO CD - SITE SPC BRASIL

} Clique na opcdo “A1 SEM MIDIA":

SPC

Warastt Beneficios Certificados Suporte Postos de Atendimento Q

Como Instalar Certificado Digital

Por gentileza, lembre-se de que é necessario deixar a midia desconectada no momento da instalacio.

§ = £D >

Al

A3 Sem midia

Token

. Selecionar . .
Selecionar - Selecionar Selecionar

A3 A3
Cartao SPC Safe ID

Sistema CNDL
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ASSISTENTE DO CD - SITE SPC BRASIL

Leia com muita atencao as informagoes! Note que nesta etapa, para facilitar, o site
identifica algumas informagcbes automaticamente, como por exemplo o sistema
operacional de seu equipamento (notebook/desktop) e o navegador utilizado:

’E"P‘C Beneficios Certificados Suporte Postos de Atendimento Q

Instalagcdo - Al - Sem midia

=

ceruncadoras para

Mais informacoes sobre o seu sistema:

scional & Windows - 64 bits Navegador: Chrome

£ B f C}Q{iﬁ

)
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ASSISTENTE DO CD - SITE SPC BRASIL

Caso esteja com duvidas sobre o passo a passo que realizara, facilitamos para vocé! Além
deste manual, também elaboramos um video super rapido de instalacao A1. Clique aqui
para assistir! Sera importante para a compreensao do processo a ser realizado:

Assistirno (£ Youlube

WPcvor. Prcor Pcor PEOL | SPC
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ASSISTENTE DO CD - SITE SPC BRASIL

Apos assistir ao video de orientacoes, neste link, inicie o procedimento de instalacdo do
driver do seu Certificado Digital A1. Clique na informacao “Baixar”:

Assistirno (3 Youlube
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PROCEDIMENTO PARA INSTALACAO

ASSISTENTE DO CERTIFICADO DIGITAL
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INSTALANDO O ASSISTENTE DO CD

Apos 0 “Download do Assistente”, aguarde 0 arquivo
“AssistenteCertificadoDigital. Application” baixar no equipamento. Ao finalizar o
download, devera clicar com o botado direito em cima do arquivo e selecionar “Executar”:

. Assistente....application A

Abrir Arquivo - Aviso de Seguranca n

O fornecedor ndo pode ser verificado. Tem certeza de que deseja executar
este software?

@ Nome:  ...000_038205e6518474e1\AssistenteCertificadoDigital.exe
Fornecedor: Fornecedor Desconhecido
Tipo: Aplicativo
Origem: C:\Users\mayara.nascimento\AppData\Local\Apps\2.0...

Sempre perguntar antes de abrir este arquivo

fornecedor. Vocé sé deve executar software de fornecedores em quem

| E 0 arquivo ndo contém uma assinatura digital valida que verifique o
4 confia. Como determinar o software a ser executado?

Sistema CNDL
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INSTALANDO O ASSISTENTE DO CD

} Procure em sua area de trabalho o icone “Assistente do Certificado Digital AC CNDL"
caso o aplicativo nao abra automaticamente e clique duas vezes para executar:

ATENCAO! M
l.:llH'
Caso possua uma versao antiga do n_.f

Assistente do Certificado Digital, o
mesmo deve ser desinstalado e o ol
novo Assistente instalado para Lertimica...
utilizacao correta do CD.

Assistente

WPcvor. Prcor Pcor PEOL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.



Certificacdo Digital MANUAL DE INSTALACAO

SPC Brasil

INSTALANDO O CERTIFICADO A1

} Ao “Executar” o “Assistente do Certificado Digital”, abrira a tela inicial da aplicacao. Clique
em “Instalar Certificado - Certificados A1 e A3":

= Bl

Bem-vindo ao Assistente de Certificado Digital!

Vamos comegar a instalar seu certificado, clique no botado abaixo para acessar o sistema.

Instalar Certificado

Certificados Al e A3

Estd com problemas? Contate nosso suporte €, (11) 3549.5800 v 1,0.1.81 o

WPcvor. Prcor Pcor PEOL | SPC
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INSTALANDO O CERTIFICADO A1

} Insira o seu CPF e o protocolo gerado no momento da emissao do seu CD e clique em
"Enviar”:

€ Emissao e instalacdo do Certificado Digital

Informe o CPF do titular do certificado e o protocolo gerado no momento da solicitagdo.

Ndmero do protocolo

X

CPF do titular

X

WPcvor. Prcor Pcor PEOL | SPC
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INSTALANDO O CERTIFICADO A1

} Em sequida, insira a senha de instalacao/revogacao cadastrada no momento da emissao:

® Emissao e instalagao do Certificado Digital

Infarmea a senha do Certificado Digital cadastrada na momeanta da solicitacaa

Mimera do protocalo®

CPF do tiular®

WPcvor. Prcor Pcor PEOL | SPC
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INSTALANDO O CERTIFICADO A1

} A proxima tela sera para a confirmacdo dos dados presentes no Termo de Titularidade
(TUT) e clique e “Concordar e assinar”:

@ Concordar com os termos para instalar

S L1 T )

L
e s T8/09/2021 1713115

TERMO DE TITULARIDADE £ RESPONSABILIDADE DE CERTIFICADO DIGITAL DE PESSOA FISICA

teste
100071315..
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INSTALANDO O CERTIFICADO A1

} Sera exibida uma tela onde devera criar uma nova senha para proteger o backup de seu
Certificado Digital, sequindo os critérios de:

*  Minimo 4 e no maximo 8§;
* NAO podera conter caracteres especiais (@*!);
» Podera ser alfanumérica.

W Assistente de Certificado Digital = =

Informe a senha

Para manter a seguranga, vocé deve proteger a chave privada do certificado com uma senha.

ATENCAO! S Contmr s [seeeeees

O backup se refere a copia do seu
arquivo digital. E importante realizar
este procedimento para a instalacao

em outros equipamentos ou para

casos de formatacao do equipamento,
desse modo, ndo perdera o seu
Certificado Digital AT.

WPcvor. Prcor Pcor PEOL | SPC
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MANUAL DE INSTALACAO

INSTALANDO O CERTIFICADO A1

Selecione uma pasta em seu diretorio para salvar o arquivo referente ao backup/cépia do
seu Certificado A1 (dé preferéncia a area de trabalho para ficar mais facil):

8 B0 um deetdnd pars sofvir 8 00008 O sogurans 30 Ceniiindd

Fovortoe Lodctecn
$ Doemlosdn

o Locam

! 1 e ard
: 2
~ Bbhctecsm -

¢ Documentos

] AR P I
e Imagers
s

B Computador
‘ Dwco Locs (G = (B AL Ol
A,

e

T Conficade

~ OO paite

Sl w Carcelw

Sistema CNDL
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INSTALANDO O CERTIFICADO A1

} Parabéns! Apods todas as confirmacgOes, constara a mensagem de sucesso na instalacao.
Confirme os dados apresentados. Se todas as informacdes corretas, clique em “Concluir”
e prossiga com a utilizacao normal do Certificado Digital A1.

§ Assistente Centificado Digitat CNDL - X

€' Emissdo e instalagdo do Certificado Digital

ATENCAO! o
O Assistente sera instalado uma

Unica vez na maquina matriz e seré D ahas o _—

;. . 0 arquivo salvo (pfx) é uma COPIA DO SEU CERTIFICADO, lembre-se de guarda-lo em um local seqguro (e-mail, pendrive, nuvem ou
necessario uti | Izar O baCkup pa ra outro equipamenta) , pois em caso de danos no computador ou formatagio da maquina o Certificado NAQ PODERA SER
) RECUPERADOQ. Sua senha serd necessaria para instalagao.
acessar o certificado em outras

maquinas, portanto, salve

1US 3Qul Dara entrar e Al

imediatamente o backup em outro e ST R TR
dispositivo movel por seguranca VALIDO A PARTIR DE: 04/01/2022 12:00:00
(podendo ser em pendrive, CD ou WAISo Mk YOS, 1E0LNS
enviado para o proprio e-mail). i o |
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INSTALANDO O CERTIFICADO A1

ATENCAO! Caso o seu Certificado ja tenha sido instalado no equipamento, o Assistente
do Certificado Digital informara e impedira uma nova acao, direcionando-o para o arquivo

backup (vide proximo slide explicativo):

Instalar Certificado Digital Tipo A1

fol instalade em 10/06,/2022 a5 09:0%21 no eguipamento Wi-|
Para instalar o certificado nesse equipamento, utilize o anguive de backup que foi gera

O certihicade referente ao protocolo 3000

pele ususrnio
momenta da mstalacao.

WPcvor. Prcor Pcor PEOL | SPC
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GUIA DE INSTALAGAO BACKUP

ASSISTENTE DO CERTIFICADO DIGITAL

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.



Certificacdo Digital MANUAL DE INSTALACAO

SPC Brasil

INSTALANDO O BACKUP A1

} Localize o arquivo de backup salvo durante o processo de instalacdo (conforme
orientacées anteriores). O arquivo em questao estara com um icone de mensagem aberta
com uma chave.

Clique com o botao direito do mouse no icone
em questao e selecione a informacao “Instalar
PFX", de acordo com a imagem ao lado:

I Instalar PFX

Abrir
Ea Verificar com o Windows Defender...
= Compartilhar

Abrir com

Conceder acesso a
E Adicionar para o arquivo...
E Adicionar para "1000241998.rar"
E Comprimir e enviar por e-mail...
E Comprimir para "1000241998.rar" e enviar por e-mail

Restaurar versdes anteriores

Enviar para >

Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades

WPcvor. Prcor Pcor PEOL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.



Certificacdo Digital MANUAL DE INSTALACAO

SPC Brasil

INSTALANDO O BACKUP A1

O Assistente para Importacao de Certificados sera aberto, conforme imagem abaixo.
Clique em “Avancar” e, na tela seguinte, "Avan¢ar” novamente:

X X
£* Asgsistente para Importagdo de Certificados & L+ Assistente para Importagio de Cenificados
Bem-vindo ao Assistente para Importagio de Arquive 3 Ser Importade
- Especifique o arquivo que vocé dessja importar.
Certificados e e -
Use este assistente para copiar certificados, istas de certificados confidveis e istas de
certificados revogados de um disco para um repositdrio de certificados. MNome do arquive:

U certificade, que € emitido por uma autoridade de certificacio, € uma confirmacio de
sua identidade e contém nformaces usadas para proteger dados ou estabelecer »

Observacdo: mais de um certificado pode ser armazenado em um
Unico arguivo nos seguintes formatos:

conexdes de rede seguras. Um repositdrio de certificados é a drea do sistema em que o8
certificados s30 manbdos.

Local do Repositdrio Troca de InformagBes Pessoais - PKCS n® 12 (.PFX, P12)
I ®) Usuario Atual PadrEo de Sintaxe de Mensagem Criptografadsa - PKICS n°7 (P78)
JMaquina Local Repositdrio de Certificados Serialzado da Microsoft (L55T)

Para continuar, dique sm AVancar.

o] concen Cancel

WPcvor. Prcor Pcor PEOL | SPC
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INSTALANDO O BACKUP A1

} Devera inserir a senha do certificado, flegar a opcao “Marcar esta chave como
exportavel” e clicar em “Avancar’. Na tela a sequir, marque a opcao “Colocar todos os
certificados no repositorio a seguir”. Clique em "Procurar' e selecione o seu
repositorio pessoal. Em seguida, selecione "OK" e "Avangar":

W |
!
& &5 Asustente para importagdo de Certificades & &F hssistente para impontagbo de Certificados !
Proteqin de chave prresds Repositonio de Certificsdos
Fara manter a seguranca, 8 chave privada fol protegda com uma serha Repostirios de certficados o dreas do sstema onde o8 ceroficadas sho guardados
Selecionar Repositdno de Certificados x
Digite a sanha da chave privads O Windows pode SHEOONT SUtSMAKCamente UM repositng e certhratos ou vood
pode epedficar um local para o certificado Selecone o repositdrio de certificados que desela
L,
Serha: - _Stkcf:r-ar automatcamentes o reposiono de cerbficedes conforme o tipo de
= Ll el
sesasnnns - ~
) Colocar todos os cerficados no repositdnio & ssgur aides de Cartificacio Ruair Confl,
[ Exibir Senbha Repositdrio de Certificados: Confishiidade Corporaliva
1 Autoridades de Certficacho Intermedidn
Opghes de Importagio: Pessaﬂ I Procurar. .. I Eormecedares Corhivens
. e Siraring iFn e -
] Habiitar protecio de dhaves privadas fortes. Se habilitar esta opgho, vool serd Fl 3
Bviade sempre gUe & chavve privada for Lsada por um apkcaTve,
Mosirar repositdrios Secos
thn:a' esta chave como eaxportavel. 1350 posshilitars o badap ou o Fansporie :|
dag chaves pasteriormente, E
B Incurr todas as propredades estendidas, /
————————

Sistema CNDL
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INSTALANDO O BACKUP A1

} Por fim, mantenha selecionada a informacao “Repositorio de Certificados Selecionado
pelo Usuario” e clique em “"Concluir” para finalizar o processo:

& ¥ Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacdo de Certificados

O certificado serd importado depois que vocé dicar em Conduir.

Vocé espedificou as seguintes configuracies:

Repositdrio de Certificados Seledonado pelo Usudrio JaE20]

Conteldo PFX

Mome do Arquivo C:\Wsersyx216\Documents\Docum
£ >

| Concluir | Cancelar

WPcvor. Prcor Pcor PEOL | SPC
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ESQUECEU A SENHA DE INSTALAGAO?

ASSISTENTE DO CERTIFICADO DIGITAL
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IMPORTANTE!

O procedimento que verd a sequir é restrito para casos em que o cliente esqueceu a
senha de instalacdo do arquivo digital (CD A1) em sua primeira instalagdo, sendo
assim, ndo aplicavel para recuperar a senha do arquivo backup.

Sistema CNDL
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ESQUECEU A SENHA?

Para a redefinicao de senha de instalacdao ou revogacao do seu Certificado Digital A1,
devera acessar novamente o Assistente de Instalacao do CD e clicar em “Instalar
Certificado”™:

= Fla

Bem-vindo ao Assistente de Certificado Digital!

Vamos comegar a instalar seu certificado, clique no botao abaixo para acessar o sistema.

Instalar Certificado

Certificados Al e A3

Esta com problemas? Contate nosso suporte &, (11) 3549.5800 v 1.0.1.81 Q
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INSTALANDO O CERTIFICADO A1

} Insira o seu CPF e o protocolo gerado no momento da emissao do seu CD e clique em
"Enviar”:

€ Emissao e instalacdo do Certificado Digital

Informe o CPF do titular do certificado e o protocolo gerado no momento da solicitagdo.

Numero do protocolo

X @

CPF do titular 0
X
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ESQUECEU A SENHA?

} Posteriormente, selecione a informacao “Esqueceu a senha?”:

© Emissao e instalacao do Certificado Digital

Infarme a senha do Certificado Digital cadastrada no momento da solicitacaa

Himera do protocale®

CPF do titular
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ESQUECEU A SENHA?

Abrira uma pagina no navegador para o preenchimento de "CPF do titular’,
"Protocolo" e selecao do captcha (comprovacdo de "nGo sou um robé"). Informado o
solicitado, devera ocorrer o clique em "Enviar link de recuperacao”:

@ Precisa de ajuda?
’ (11) 4003-0683

Esqueceu a senha?

Vamos enviar um link de recuperagao de senha para

o e-mail do cadastrado titular
CPF do titular

128.639
Protocolo

30000437

™

eCAPTCHA

1 ENVIAR LINK DE RECUPERAGAO

WPcvor. Prcor Pcor PEOL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.

\/ N&o sou um robd
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ESQUECEU A SENHA?

Constara a mensagem de confirmacao do envio do link de recuperacao de senha ao e-
mail informado no CD durante a validacao (presencial ou on-line):

@ Precisa de ajuda?
(11) 4003-0683

Recuperac¢ao de senha

Enviamos um link de recuperac¢ao de senha para o e-mail

(bbb bbbt b bl A

WPcvor. Prcor Pcor PEOL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.
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ESQUECEU A SENHA?

} O titular do CD devera acessar o respectivo e-mail, clicar no link de recuperacao e inserir a

nova senha de Instalacdo/Revogacao desejada. Posteriormente, devera haver a selecao
de "Redefinir senha':

Cadastre a sua nova senha

Esta senha sera utilizada para instalacdo e

revogacao de seu Certificado Digital.

Nova senha

---------- @)

---------- @)

« Utilize apenas letras e nimeros

« Sua senha deve conter entre 8 e 20 caracteres

REDEFINIR SENHA

Sistema CNDL

WPcvor. Prcor Pcor PEOL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.
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ESQUECEU A SENHA?

Aguarde a mensagem de confirmacdo da alteracao de senha de Instalacdo/Revogacao e
cliqgue em "Fechar”. Pronto! Agora retorne ao processo inicial da instalagao e insira a nova
senha no campo solicitado.

ATENCAO!

O procedimento de recuperacao
de senha esta disponivel, somente,
para o reset da senha de instalagao

do CD (na primeira instalacdo),
NAO sendo aplicado para
recuperar a senha do backup.

Sua senha foi redefinida com sucesso.

FECHAR

WPcvor. Prcor Pcor PEOL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.
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ATENCAO!

Apos a conclusdo da instalagdo, reinicie o computador para que todas as alteragbes
sejam realizadas corretamente!

Sistema CNDL

BPcnvor Prcor Pcor PCoL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.
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Em casos de duvidas, poderd acionar diretamente a entidade ou entrar em contato
com o “Suporte ao Cliente” da Certificagcdo Digital do SPC Brasil, através os canais:

Telefone: (11) 4003-0683, op¢do 01;
E-mail: sac.cd@spcbrasil.orq.br;

Chat online: https://www.spcbrasil.orqg.br/certificacaodigital/

Sistema CNDL

BPcnvor Prcor Pcor PCoL | SPC

INFORMAGAO PUBLICA: este documento foi classificado pela 4rea de Certificagdo Digital e o acesso estd autorizado aos clientes, visando auxilid-los na instalacdo do “Assistente do CD”.
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OBRIGADO!

Sistema CNDL
WPcvor. Prcor Pcor PEOL | SPC
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