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1. INTRODUGCAO
1.1 Visao Geral

1.1.1 Este documento estabelece requisitos minimos a serem obrigatoriamente observados pelas Autoridades
Certificadoras - AC integrantes da Infraestrutura de Chaves Publicas Brasileiras - ICP-Brasil na elaboracdo de suas
Politicas de Certificado - PC.

1.1.2 Esta Politica de Certificado de Assinatura Digital do tipo A3 da AC CNDL RFB (a seguir designada
simplesmente por "PC AC CNDL RFB A3") adota a mesma estrutura empregada neste documento.

1.1.3. O tipo de certificado emitido sob esta PC é o Tipo A3.
1.1.4. Item ndo aplicavel.

1.1.5. Esta PC refere-se exclusivamente a certificados de pessoa fisica e de pessoa juridica tipo A3, emitidos pela
AC CNDL RFB (a seguir designada simplesmente por "AC CNDL RFB").

1.1.6. Item ndo aplicavel.
1.1.7. Item ndo aplicavel.

1.2 Identificagao

1.2.1. Esta PC é chamada de Politica de Certificado de Assinatura Digital Tipo A3 da Autoridade Certificadora
Confederacdo Nacional de Dirigentes Lojistas — SPC Brasil referida como PC A3 da AC CNDL RFB”. O Object
Identifier (OID) atribuido para a PC A3 da CNDL RFB é 2.16.76.1.2.3.49.

1.2.2. O OID (Object Identifier) da PC AC CNDL RFB A3 é 2.16.76.1.2.3.49.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)

1.3.1.1. Esta PC esta relacionada a AC CNDL RFB (Confederacdo Nacional de Dirigentes Logistas, com sede
na Rua Lebncio de Carvalho, 234 - 59 andar — Paraiso — SP — CEP 04003-010, CNPJ n° 34.173.682/0003-18). As
praticas e procedimentos de certificacdo da AC CNDL RFB estdo descritos na Declaragdo de Praticas de Certificacdo
da AC CNDL RFB a seguir desighada simplesmente por "DPC-AC CNDL RFB".

1.3.1.2. A AC CNDL RFB mantém as informagdes acima sempre atualizadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados das Autoridades Registradoras

Os processos de recebimento, validagdo e encaminhamento de solicitagdes de emissdo ou de revogagdo de
certificados digitais e de identificacdo de seus solicitantes, sdo de competéncia das Autoridades de Registro - AR.

As Autoridades de Registro vinculadas (ARV) a AC CNDL RFB estdo relacionadas na pagina Web:
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.

Os conteldos relacionados na pagina Web https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital
sao:

a) relagdo de todas as AR credenciadas, com informagdes sobre as PC que implementam;

b) para cada AR credenciada, os enderecos de todas as instalagGes técnicas, autorizadas pela AC Raiz a funcionar;
c) para cada AR credenciada, relagdo de eventuais postos provisorios autorizados pela AC Raiz a funcionar, com
data de criagdo e encerramento de atividades;

d) relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do descredenciamento;

e) relacdo de instalacGes técnicas de AR credenciada que tenham deixado de operar, com respectivas datas de
encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculada com outras AR da ICP-Brasil, se for o caso.
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1.3.2.2. A AC CNDL RFB mantém as informagdes acima sempre atualizadas.

1.3.3 Prestador de Servigos de Suporte
1.3.3.1. Dados das PSS

Todos os Prestadores de Servicos de Suporte vinculados a AC CNDL RFB estdo relacionados na pagina
Web https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.

1.3.3.2. PSS

PSS sdo entidades utilizadas pela AC CNDL RFB ou pelas AR Vinculadas para desempenhar atividade
descrita nesta PC e se classificam em trés categorias, conforme o tipo de atividade prestada:

a) disponibilizacdo de infraestrutura fisica e logica;
b) disponibilizagdo de recursos humanos especializados; ou
c) disponibilizagdo de infraestrutura fisica e ldgica e de recursos humanos especializados.

1.3.3.3. Atualizacdo de Dados

A AC CNDL RFB mantém as informagGes acima sempre atualizadas.

1.3.4 Titulares do Certificado

Os Titulares do Certificado de Assinatura Digital tipo A3 da AC CNDL RFB podem ser pessoas fisicas ou
juridicas, desde que ndo estejam na situacdo cadastral CANCELADA (pessoa fisica) ou INAPTA, CANCELADA ou
SUSPENSA (pessoa juridica) conforme os itens 1.3.4, 3.1.9, 3.1.10 e 3.1.11 da DPC-AC CNDL RFB.

No caso de certificado emitido para pessoa juridica, € designada pessoa fisica como responsavel pelo
certificado, que sera a detentora da chave privada.

Obrigatoriamente, o Responsavel pelo certificado é o mesmo responsavel pela pessoa juridica cadastrada no
CNPJ da RFB.

1.3.5 Aplicabilidade

1.3.5.1. Os certificados definidos por esta PC possui sua utilizagdo vinculada a assinatura digital, assinatura de
codigo de software, ndo repudio, garantia de integridade da informacdo, autenticacdo de seu titular e de aplicagGes.

1.3.5.2. As aplicagbes e demais programas que admitirem o uso de certificado digital de um determinado tipo
contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou superior, emitido por qualquer
AC credenciada pela AC Raiz.

1.3.5.3. Na definicdo das aplicagbes para o certificado definido pela PC, a AC CNDL RFB considera-se o nivel de
segurancga previsto para o tipo do certificado. Esse nivel de seguranga caracteriza-se pelos requisitos minimos que
sdo definidos para aspectos como: tamanho da chave criptografica, midia armazenadora da chave, processo de
geracdo do par de chaves, procedimentos de identificacdo do titular de certificado, frequéncia de emissdo da
correspondente Lista de Certificados Revogados - LCR e extensdo do periodo de validade do certificado.

1.3.5.4. Os certificados emitidos pela AC CNDL RFB no ambito desta PC podem ser utilizados em aplicagdes como
confirmacdo de identidade e assinatura de documentos eletrénicos com verificagdo da integridade de suas

informagdes.

1.3.5.5. Item ndo aplicavel.

1.3.5.6. Item ndo aplicavel.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e que ndo sejam respondidas mediante a leitura da pagina (incluir_Site)
podem ser esclarecidas contatando:
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Confederagao Nacional de Dirigente Lojistas — SPC Brasil
Rua: Ledncio de Carvalho n° 234 - 52 Andar

CEP: 04003-010 Sao Paulo, SP

Telefones: (55 11) 3549 - 6800

Fax: (55 11) 3549 - 6800

Contato: Marta Santos

E-mail: Compliance.cert@spcbrasil.org.br

2. DISPOSICOES GERAIS

Os itens seguintes estdo referidos nos correspondentes itens DPC - AC CNDL RFB.

1. Obrigacgodes e direitos

2.

.1.1. Obrigacdes da AC

.1.2. Obrigagdes das AR

.1.3. Obrigagdes do Titular do Certificado
.1.4. Direitos da terceira parte (Relying Party)
.1.5. ObrigagBes do Repositorio

2.2. Responsabilidades
.2.1. Responsabilidades da AC
.2.2. Responsabilidades das AR vinculadas

3. Responsabilidade Financeira

2.
.3.1. Indenizagdes devidas pela terceira parte (Relying Party)
.3.2. Relagdes Fiduciarias

.3.3. Processos Administrativos

2.4. Interpretacdao e Execugao

2.4.1. Legislagao
2.4.2. Forma de interpretagdo e notificagdo
2.4.3. Procedimentos de solugdo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissdo e renovagao de certificados

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogagdo ou de acesso a informagdo de status
2.5.4. Tarifas para outros servigos

2.5.5. Politica de reembolso

Publicagdo e Repositorio

2.6.
.6.1. Publicacdo de informagdo da AC
.6.2. Frequéncia de publicagdo

.6.3. Controles de acesso
.6.4. Repositdrios

.7. Fiscalizagdo e Auditoria de Conformidade
.8. Sigilo

1. Tipos de informagdes sigilosas

2. Tipos de informagdes ndo sigilosas

3. Divulgagdo de informagao de revogagdo e de suspensao de certificado
.4. Quebra de sigilo por motivos legais

5. Informag0es a terceiros

6. Divulgagdo por solicitagdo do titular

7. Outras circunstancias de divulgagao de informagao




SPC

AC CNDL RFB -
Politica de Certificado de Assinatura Digital BRASIL
Tipo A3

2.9. Direitos de Propriedade Intelectual

3. IDENTIFICACAO E AUTENTICACAO

Os itens seguintes estdo referidos nos correspondentes itens da DPC-AC CNDL RFB.
3.1. Registro Inicial

. DisposicOes Gerais
. Tipos de nomes
. Necessidade de nomes significativos
. Regras para interpretagéo de varios tipos de nomes
. Unicidade de nomes
. Procedimento para resolver disputa de nomes
. Reconhecimento, autenticagdo e papel de marcas registradas.
. Método para comprovar a posse de chave privada
. Autenticacdo da identidade de um individuo
3.1.9.1. Documentos para efeitos de identificacdo de um individuo
3.1.9.2. InformacGes contidas no certificado emitido para um individuo
3.1.10. Autenticacdo da identidade de uma organizagao
3.1.10.1. DisposicOes Gerais
3.1.10.2. Documentos para efeitos de identificagdo de uma organizacao
3.1.10.3. Informagdes contidas no certificado emitido para uma organizagao
3.1.11. Autenticagdo da identidade de equipamento ou aplicagdo
3.1.11.1. DisposicOes Gerais
3.1.11.2. Procedimentos para efeitos de identificagdo de um equipamento ou aplicagdo
3.1.11.3 - Informagdes contidas no certificado emitido para um equipamento ou aplicagdo
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3.2. Geragao de novo par de chaves antes da expiragao do atual

3.3. Geragdo de novo par de chaves apds expiragdao ou revogagao

3.4. Solicitacao de Revogacgdo

4. REQUISITOS OPERACIONAIS

Os itens seguintes estdo referidos nos correspondentes itens da DPC - AC CNDL RFB.

4.1. Solicitacdo de Certificado

4.2. Emissao de Certificado

4.3. Aceitacao de Certificado

4.4, Suspenséao e Revogacao de Certificado

4.4.1. Circunstancias para revogagao

4.4.2. Quem pode solicitar revogagao

4.4.3. Procedimento para solicitagdo de revogagao

4.4.4. Prazo para solicitagdo de revogagao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensdo

4.4.7. Procedimento para solicitagdo de suspensao

4.4.8. Limites no periodo de suspenséo

4.4.9. Frequéncia de emissdo de LCR

4.4.10. Requisitos para verificagdo de LCR

4.4.11. Disponibilidade para revogacdo ou verificagao de status on-line
4.4.12. Requisitos para verificacdo de revogacao on-line

4.4.13. Outras formas disponiveis para divulgagdo de revogacao
4.4.14. Requisitos para verificacdo de outras formas de divulgacdo de revogacgdo
4.4.15. Requisitos especiais para o caso de comprometimento de chave

4.5. Procedimentos de Auditoria de Segurancga

4.5.1. Tipos de eventos registrados
4.5.2. Frequéncia de auditoria de registros (/ogs)
4.5.3. Periodo de retengdo para registros (logs) de auditoria
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. Protegdo de registro (/og) de auditoria

. Procedimentos para copia de seguranga (backup) de registro (/log) de auditoria
. Sistema de coleta de dados de auditoria

. Notificagdo de agentes causadores de eventos

. Avaliagdes de vulnerabilidade
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4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retengdo para arquivo

4.6.3. Protegdo de arquivo

4.6.4. Procedimentos para copia de seguranca (backup) de arquivo
4.6.5. Requisitos para datagao (time-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informagao de arquivo

4.7. Troca de chave
4.8. Comprometimento e Recuperagao de Desastre

4.8.1. Recursos computacionais, software ou dados sao corrompidos.
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranca dos recursos apos desastre natural ou de outra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. Extingao dos servigos de AC, AR ou PSS.

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E DE PESSOAL.

Os itens seguintes estdo referidos nos correspondentes itens da DPC-AC CNDL RFB.

.1. Controles Fisicos

. Construcgdo e localizagdo das instalagbes

. Acesso fisico

. Energia e ar condicionado

. Exposicdo a agua

. Prevencdo e protegdo contra incéndio

. Armazenamento de midia

. Destruigdo de lixo

. Instalagdes de seguranca (backup) externas (off-site)
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.2. Controles Procedimentais

Numero de pessoas necessario por tarefa

. Perfis qualificados
. Identificagdo e autenticagdo para cada perfil

5
5.2.1
5.2.2
5.2.3

W

. Controles de Pessoal

. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade.
. Procedimentos de verificagdo de antecedentes

. Requisitos de treinamento

. Frequéncia e requisitos para reciclagem técnica

. Frequéncia e sequéncia de rodizio de cargos

. SangOes para agdes ndo autorizadas

. Requisitos para contratagdo de pessoal

. Documentagao fornecida ao pessoal
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6. CONTROLES TECNICOS DE SEGURANGA

bXE

Nos itens a seguir, a PC define as medidas de seguranca necessarias para proteger as chaves criptograficas dos
titulares de certificados emitidos.
Também se define dos outros controles técnicos de segurancga utilizados pela AC e pela AR vinculada na execugdo
de suas fungbes operacionais.
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6.1. Geragao e Instalagao do Par de Chaves

Compete a AC Raiz acompanhar a evolugdo tecnolégica e, quando necessario, atualizar os padrdes e algoritmos
criptograficos utilizados na ICP-Brasil, publicando nova versdo do documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1. Geragao do par de chaves

6.1.1.1. O titular do certificado sendo uma pessoa fisica, esta é a responsavel pela geracdo dos pares de
chaves criptograficas.

Quando o titular de certificado € uma pessoa juridica, esta indica por seu(s) representante(s) legal (is), a
pessoa responsavel pela geragdo dos pares de chaves criptograficas e pelo uso do certificado.

6.1.1.2. O processo de geragdo de chaves criptograficas tipo A3, contemplado nesta PC, exige:

a) a instalagdo de hardware e software relacionados a midia armazenadora do certificado selecionada pelo
cliente;

b) o par de chaves serd gerado em cartdo inteligente ou token, ambos com capacidade de geracdo de
chave, sendo ativados e protegidos por senha e/ou identificagdo biométrica;

c) o responsavel pela geracdo dos pares de chaves criptograficas e pelo uso do certificado deve executar
pessoalmente a geragdo dos pares de chaves criptograficas.

6.1.1.3. O algoritmo RSA, ECC-Brainpool (conforme RFC 5639) sera utilizado para as chaves criptograficas de
titulares de certificados conforme é definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [3].

6.1.1.4. Apds ser gerada, a chave privada da entidade titular € gravada cifrada, por algoritmo simétrico
aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3], em cartdo
inteligente ou token, ambos com capacidade de geracao de chave, sendo ativados e protegidos por senha
e/ou identificagdo biométrica.

6.1.1.5. A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo
anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. A midia de armazenamento da chave privada assegura, por meios técnicos e procedimentais
adequados, no minimo, que:

a) a chave privada é Unica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e é protegida contra falsificacoes
realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada é eficazmente protegida pelo legitimo titular contra a utilizacdo por terceiros.

6.1.1.7. A midia de armazenamento ndo modifica os dados a serem assinados, nem impede que esses
dados sejam apresentados ao signatario antes do processo de assinatura.

Tipo de

certificado Midia Armazenadora de Chave Criptografica (Requisitos Minimos)

Cartdo Inteligente ou Token, ambos com capacidade de geragdo de chave
A3 e protegidos por senha e/ou identificagdo biométrica, ou hardware
criptografico homologado junto a ICP-Brasil.

6.1.1.8. A responsabilidade pela adogdo de controles de seguranga para a garantia do sigilo, integridade e
disponibilidade da chave privada gerada no equipamento, é do titular do certificado, conforme especificado
no Termo de Titularidade, no caso de certificados de pessoa fisica e juridica.

6.1.2. Entrega da chave privada a entidade titula

A midia geradora e armazenadora da chave privada asseguram, por meios técnicos e procedimentais
adequados, que a chave privada € Unica e ndo serd exportdvel da mesma. Assim, ndao se configura a
entrega da chave privada a entidade titular.
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6.1.3. Entrega da chave publica para emissor de certificado

A midia geradora e armazenadora da chave publica, através de seu software de acionamento, disponibilizam
para a entrega de sua chave publica a AC CNDL RFB, a solicitante ou a correspondente AR vinculada, a chave
publica em formato definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3].

6.1.4. Disponibilizacdo de chave publica da AC CNDL RFB para usuario

As formas para a disponibilizagdo do certificado da AC CNDL RFB, e de todos os certificados da cadeia de
certificacdo, para os usuarios da ICP-Brasil, compreendem, entre outras:

a) Formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certificagdo, no momento da disponibilizacao de
um certificado para seu titular;

b) Diretodrio;

c) Pagina Web da AC CNDL RFB (https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital);

Outros meios seguros devem ser aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6.1.5.1. Para certificados emitidos sob a cadeia da Autoridade Certificadora Raiz Brasileira V2 o tamanho
minimo admitido para chaves criptograficas é de 2048 bits.

N&o ha autorizagdo para emissdo de CD’s cadeia V1, logo, este item ndo se aplica a AC CNDL

6.1.5.2. Os algoritmos e os tamanhos de chaves utilizados nos diferentes tipos de certificados da ICP-
Brasil estdao definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3].

6.1.6. Geragcao de parametros de chaves assimétrica

Os parametros de geracdo de chaves assimétricas das entidades titulares de certificados adotardo o padrdo
FIPS 140-2.

6.1.7. Verificacao da qualidade dos parametros

Os parametros deverdo ser verificados de acordo com as normas estabelecidas pelo padrdo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8. Geragao de chave por hardware ou software

O processo de geracdo do par de chaves das entidades titulares de certificados é feito em hardware.

6.1.9. Propdsitos de uso de chave (conforme o campo "key usage" na X.509 v3)

Os certificados tém ativados os bits digitalsignature, nonrepudiation e keyencipherment.
Necessaria validacao técnica

6.2. Protecdo da Chave Privada

A midia de armazenamento da chave privada assegura, por meios técnicos e procedimentais adequados, no
minimo, que:

a) a chave privada é Unica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e é protegida contra falsificacGes
realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada é eficazmente protegida pelo legitimo titular contra a utilizagdo por terceiros.

6.2.1. Padroes para maddulo criptografico

Item ndo aplicavel.

6.2.2. Controle "n de m" para chave privada

Item ndo aplicavel.

6.2.3. Custoédia (escrow) de chave privada

No ambito ICP- Brasil, ndo é permitido, a custodia (escrow) de chaves privadas, isto é, terceiros ndo poderdo
legalmente obter uma chave privada sem o consentimento de seu titular.
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6.2.4. Cépia de segurancga (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer entidade titular de certificado pode, a seu critério, manter copia de
segurancga de sua propria chave privada.

6.2.4.2. A AC CNDL RFB ndo pode manter copia de seguranga de chave privada de titular de certificado
por ela emitido.

6.2.4.3. Em qualquer caso, a copia de seguranga € armazenada, cifrada, por algoritmo simétrico aprovado
pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3], como 3-DES, IDEA,
SAFER+ e protegida com um nivel de seguranga nao inferior aquele definido para a chave principal.

6.2.4.4. Através das tecnologias atualmente disponiveis, ndo é possivel a geragdo de copia de seguranca
da chave privada de certificados tipo A3.

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas das entidades titulares de certificados emitidos pela AC CNDL RFB ndo sao
arquivadas.

6.2.5.2. Entende-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o
periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em moédulo criptografico

Item ndo aplicavel.

6.2.7. Método de ativagdo de chave privada

Cada entidade titular de certificado deve definir procedimentos necessarios para a ativacdo da sua chave
privada.

6.2.8. Método de desativacao de chave privada

Cada entidade titular de certificado deve definir procedimentos necessarios para a desativacdo da sua chave
privada.

6.2.9. Método de destruicao de chave privada

Cada entidade titular de certificado deve definir procedimentos necessarios para a destruicdo da sua chave
privada.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1. Arquivamento de chave publica

As chaves publicas da AC CNDL RFB, dos titulares de certificados de assinatura digital e as LCR por ela
emitidas permanecem armazenadas apds a expiracdo dos certificados correspondentes permanentemente para
verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas dos titulares sdo utilizadas apenas durante o periodo de validade dos respectivos
certificados correspondentes. As chaves publicas podem ser utilizadas durante todo o periodo de tempo
determinado pela legislagdo aplicavel, para verificagdo de assinaturas geradas durante o prazo de validade dos
certificados.

6.3.2.2. Item ndo aplicavel.

6.3.2.3. O periodo maximo de uso das chaves correspondentes aos certificados emitidos pela PC AC CNDL A3 é
de 3 (trés) anos.

6.4. Dados de Ativagao

6.4.1. Geracgao e instalacdo dos dados de ativagao

Os certificados de tipo A3 se utilizam, para geragdo e armazenamento do par de chaves e certificado, de cartdo
inteligente ou token, ambos com capacidade de geracdo de chave, sendo ativados e protegidos por senha e/ou
identificacdo biométrica.
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No caso de ativagdo por senha, recomenda-se que as mesmas sejam criadas de forma aleatoria, respeitando-se
procedimentos basicos de seguranca, tais como:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfanuméricos;

d) Memorizar a senha e

e) Nao escrevé-la.

6.4.2. Protecao dos dados de ativacao

Para a protegdo dos dados de ativagao da chave privada da entidade titular do certificado, no caso de ativagdo por
senha, recomenda-se:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfanuméricos;

d) Memorizar a senha e

e) Nao escrevé-la.

6.4.3. Outros aspectos dos dados de ativagdo
Item ndo aplicavel.

6.5. Controles de Segurangca Computacional
6.5.1. Requisitos Técnicos Especificos de Seguranca Computacional

Nos equipamentos onde sdo gerados os pares de chaves criptograficas dos titulares de certificados emitidos pela AC
CNDL RFB, recomenda-se o uso de mecanismos minimos que garantam a seguranga computacional, tais como:

a) senha de bios ativada;

b) controle de acesso légico ao sistema operacional;

c) exigéncia de uso de senhas fortes;

d) diretivas de senha e de bloqueio de conta;

e) antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

f) firewall pessoal ou corporativo ativado, com permissGes de acesso minimas necessarias as atividades;

g) sistema operacional mantido atualizado, com aplicacdo de correcdes necessarias (patches, hotfix, etc.);

h) protecdo de tela acionada no maximo apoés cinco minutos de inatividade e exigindo senha do usuario para
desbloqueio.

6.5.2. Classificacdao da seguranca computacional
Item ndo aplicavel.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo ndo sdo aplicaveis a esta PC.

6.6.1. Controles de desenvolvimento de sistema
6.6.2. Controles de gerenciamento de segurancga

6.6.3. Classificagbes de segurancga de ciclo de vida

6.7. Controles de Seguranga de Rede
Item néo aplicavel.

6.8. Controles de Engenharia do Madulo Criptografico

Os requisitos cabiveis ao mddulo criptografico empregado para armazenamento da chave privada da entidade
titular de certificado cumprem os padrdes deliberados no documento PADROES E ALGORITMOS CRIPTOGRAFICOS
NA ICP-BRASIL [3].
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7. PERFIS DE CERTIFICADO E LCR

Os itens posteriores descrevem os formatos dos certificados e das LCR gerados segundo esta PC. Sdo incluidas
informagdes sobre os padrbes adotados, seus perfis, versGes e extensées. Os requisitos minimos estabelecidos nos
itens seguintes sdo atendidos em todos os tipos de certificados admitidos no ambito da ICP-Brasil.

7.1. Perfil do Certificado

Os certificados emitidos pela AC CNDL RFB estdo em conformidade com o formato definido pelo padrao ITU X.509
ou ISO/IEC 9594-8.

7.1.1. Namero(s) de versdo

Os certificados emitidos pela AC CNDL RFB executam a versdo 3 do padrao ITU X.509, de acordo com o perfil
estabelecido na RFC 5280.

7.1.2. Extensoes de certificado

7.1.2.1. Neste item, a PC descreve todas as extensoes de certificado utilizadas e sua criticidade.
7.1.2.2, Extensoes Obrigatorias

7.1.2.2.1 para Certificados emitidos pela AC CNDL RFB v2:

Os certificados emitidos pela AC CNDL RFB v2 obedecem a ICP-Brasil e ao anexo I da Portaria RFB/Cotec no. 061,
de 04 de setembro de 2008, que definem como obrigatdrias as seguintes extensoes:
a) "Authority Key Identifier", ndo critica: o campo keyldentifier contém o hash SHA-1 da chave publica da
AC CNDL RFB;
b) "Key Usage", critica: somente os bits digitalSignature, nonRepudiation e keyEncipherment estdo
ativados;
c) "Certificate Policies", ndo critica: contém o OID 2.16.76.1.2.3.49 desta PC e o endereco Web da DPC-AC
CNDL RFB (https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital );

http://www.certificadodigital.com.br/repositorio/lcr/cndlrfbv2.crl
http://lcr.certificados.com.br/repositorio/lcr/cndlrfbv2.crl
http://repositorio.icpbrasil.gov.br/lcr/Serasa/repositorio/lcr/cndlrfbv2.crl

d) "CRL Distribution Points", ndo critica: contém o endereco na Web onde se obtém a LCR correspondente:
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.
e) "Authority Information Access", ndo critica:
i. CONTENDO endereco na Web onde se obtém o arquivo p7b com os certificados da cadeia:
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital;
ii. Contendo endereco na Web onde se acessa o0 servico OCSP correspondente:
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.

7.1.2.3. Subject Alternative Name
A ICP-Brasil define como obrigatdria a extensdo "Subject Alternative Name", ndo critica, € com os seguintes
formatos:

a) para Certificados de Pessoa Fisica (e-CPF)

A.(1) 3 (trés) campos otherName, obrigatdrios, contendo, nesta ordem:

i OID = 2.16.76.1.3.1 e conteludo = nas primeiras 8 (oito) posigGes, a data de nascimento da pessoa
fisica titular do certificado, no formato ddmmaaaa; nas 11 (onze) posicdes subsequentes, o nimero
de inscrigdo no Cadastro de Pessoa Fisica (CPF) da pessoa fisica titular do certificado; nas 11 (onze)
posicBes subsequentes, o niumero de Identificagdo Social da pessoa fisica titular do certificado - NIS
(PIS, PASEP ou CI); nas 15 (quinze) posicGes subsequentes, o nimero do Registro Geral (RG) da
pessoa fisica titular do certificado; nas 10 (dez) posicGes subsequentes, as siglas do érgdo expedidor
do RG e respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteldo = nas 12 (doze) posicbes o nimero do Cadastro Especifico do INSS
(CEI) da pessoa fisica titular do certificado.



https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital
http://www.certificadodigital.com.br/repositorio/lcr/cndlrfbv2.crl
http://lcr.certificados.com.br/repositorio/lcr/cndlrfbv2.crl
http://repositorio.icpbrasil.gov.br/lcr/Serasa/repositorio/lcr/cndlrfbv2.crl
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital
https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital
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iii. OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posicdes, o numero de inscrigdo do Titulo
de Eleitor da pessoa fisica titular do certificado; nas 3 (trés) posicdes subsequentes, o niumero
correspondente a Zona Eleitoral; nas 4 (quatro) posicdes seguintes, o nimero correspondente a
Secdo; nas 22 (vinte e duas) posicdes subsequentes, o nome do municipio e a UF do Titulo de Eleitor.

No que se refere a pessoa fisica titular do certificado, o preenchimento dos campos abaixo, é obrigatdrio:
- Nome;

- NUmero de inscricdo no CPF;

- Data de nascimento;

- E-mail.

A.(2) campo otherName, ndo obrigatério, contendo:

i. OID = 2.16.76.1.4.2.1.1 e contelido = nas primeiras 07 (sete) posicGes os digitos alfanuméricos do
Numero de Inscricdo junto a Seccional, e nas 2 (duas) posicdes subsequentes a sigla do Estado da
Seccional.

b) para Certificados de Pessoa Juridica (e-CNPJ) 4 (quatro) campos otherName, obrigatérios, contendo,
nesta ordem:

i. OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicbes, a data de nascimento do
responsavel pela Pessoa Juridica perante o CNPJ, no formato ddmmaaaa; nas 11 (onze) posicGes
subsequentes, o nimero de inscricdo no Cadastro de Pessoa Fisica (CPF) do responsavel pela Pessoa
Juridica perante o CNPJ; nas 11 (onze) posicdes subsequentes, o Numero de Inscrigdo Social - NIS
(PIS, PASEP ou CI) do responsavel pela Pessoa Juridica perante o CNPJ; nas 15 (quinze) posiges
subsequentes, o nimero do Registro Geral (RG) do responsavel pela Pessoa Juridica perante o CNPJ;
nas 10 (dez) posicGes subsequentes, as siglas do érgdo expedidor do RG e respectiva UF.

ii. OID = 2.16.76.1.3.2 e conteldo = nome do responsavel pela Pessoa Juridica, perante o CNPJ.

iii.. OID = 2.16.76.1.3.3 e conteldo = nas 14 (quatorze) posicdes o numero do Cadastro Nacional de
Pessoa Juridica (CNPJ) de a pessoa juridica titular do certificado.

iv. OID = 2.16.76.1.3.7 e conteldo = nas 12 (doze) posicdes o numero do Cadastro Especifico do INSS
(CEI) da Pessoa Juridica titular do certificado.

O preenchimento dos campos abaixo é obrigatério:

- Numero de inscricdo no CNPJ da Pessoa Juridica titular do certificado;

- Nome empresarial da Pessoa Juridica titular do certificado;

- Nome do responsavel pela Pessoa Juridica perante o CNPJ;

- NUmero de inscricdo no CPF do responsavel pela Pessoa Juridica perante o CNPJ;
- Data de nascimento do responsavel pela Pessoa Juridica perante o CNPJ;

- E-mail do responsavel pela Pessoa Juridica perante o CNPJ.

7.1.2.4. Os campos otherName definidos como obrigatdrios pela ICP-Brasil devem estar de acordo com as
seguintes especificagbes:

a) O conjunto de informagdes definido em cada campo otherName deve ser armazenado como uma cadeia de
caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING, com excegao do campo PrincipalName cuja cadeia
de caracteres é do tipo UTF-8 string;

b) Quando os numeros de NIS (PIS, PASEP ou CI), RG, CEI, ou Titulo de Eleitor ndo estiverem disponiveis, os
campos correspondentes ndo devem ser preenchidos com caracteres.

c) Se o numero do RG ou o numero de inscrigdo do Titulo de Eleitor ndo estiver disponivel, ndo se deve preencher o
campo de 6rgdo emissor e UF ou os campos Zona Eleitoral, Sessédo, Municipio e UF, respectivamente;

d) Todas as informagbes de tamanho varidvel referentes a nimeros tais como RG ou Titulo de Eleitor, devem ser
preenchidas com caracteres "zero" a sua esquerda para que seja completado seu maximo tamanho possivel;

e) As 10 (dez) posigGes das informagGes sobre érgdo expedidor do RG e UF referem-se ao tamanho maximo,
devendo ser utilizadas apenas as posicOes necessarias ao seu armazenamento, da esquerda para a direita. O
mesmo se aplica as 22 (vinte e duas) posigdes das informagbes sobre municipio e UF do Titulo de Eleitor;
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f) Para todos os campos OtherName, com excegdo do campo PincipalName, apenas os caracteres de AaZ ede 0 a
9 poderdo ser utilizados, ndo sendo permitidos caracteres especiais, simbolos, espagos ou quaisquer outros;

g) Apenas os caracteres de A a Z e de 0 a 9 poderdo ser utilizados, ndo sendo permitidos caracteres especiais,
simbolos, espagos ou quaisquer outros.

7.1.2.5. Campos otherName adicionais, contendo informacdes especificas e forma de preenchimento e
armazenamento definidas pela AC CNDL RFB, poderdo ser utilizados com OID atribuidos ou aprovados pela AC Raiz.
Para o preenchimento do campo PrincipalName serdo permitidos os caracteres de “A" a "Z”, de “0” a “9” além dos
caracteres “.” (ponto), “-" (hifen) e “"@"” (arroba), necessarios a formagdo do endereco de e-mail do responsavel
pelo uso do certificado. Outros caracteres especiais, simbolos, espacos ou acentuacdo ndo se faz necessario, sendo
proibido a inclusdo.

7.1.2.6. Os outros campos que compdem a extensdo "Subject Alternative Name" poderdo ser utilizados, na forma e
com os propdsitos definidos na RFC 5280.

7.1.2.7. ExtensGes Ndo-Obrigatorias pela ICP-Brasil
a) para Certificados de Pessoa Fisica (e-CPF)

A.(1) sub-extensdo "rfc822Name", parte da extensdo obrigatdria "Subject Alternative Name", contendo o enderego
e-mail do titular do certificado devera estar presente.

A.(2) extensdo "Extended Key Usage", ndo critica, contendo o valor:
i. "client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
ii. "E-mail protection" (id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4).

A.(3) Para certificados e-CPF para logon de rede, a AC CNDL RFB executa adicionalmente campo otherName com
OID = 1.3.6.1.4.1.311.20.2.3 e conteudo UPN (User Principal Name) a identificacdo do enderego de login do titular
do certificado no diretério ActiveDirect (AD) Microsoft.

A.(4) Para certificados e-CPF para logon de rede, a AC CNDL RFB executa adicionalmente o valor “Smart Card
Logon” (OID 1.3.6.1.4.1.311.20.2.2).

b) para Certificados de Pessoa Juridica (e-CNPJ)

B.(1) sub-extensdo "rfc822Name", parte da extensdo obrigatdria"Subject Alternative Name", contendo o enderego
e-mail do responsavel, perante o CNPJ, pela Pessoa Juridica titular do certificado devera estar presente.

B.(2) extensdo "Extended Key Usage", ndo critica, contendo o valor:

i. "client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
ii. "E-mail protection" (id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4).

7.1.3. Identificadores de algoritmo

Os certificados emitidos pela AC CNDL RFB as entidades titulares de certificado sdo assinados com o uso do
algoritmo RSA com SHA-512 como fungdo hash (OID = 1.2.840.113549.1.1.13) nas hierarquias V2 e V3 conforme
0 padrdo PKCS#1.

7.1.4. Formatos de nome
7.1.4.1 Certificado e-CPF
a) para Certificados emitidos pela AC CNDL RFB v2:

BR

ICP-Brasil

U = Secretaria da Receita Federal do Brasil - RFB

OU = RFB e-CPF A3

OU = Identificagdo da empresa ou o6rgdo fornecedor do certificado, quando o titular do certificado for ser
empregado

OU = Nome da AR responsavel pela aprovagdo do certificado

CN = Nome da Pessoa Fisica: nimero de inscricdo no CPF

C
(0]
(0]

Onde:
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i. A consulta do nome da Pessoa Fisica é obtida através do Cadastro de Pessoas Fisicas da RFB.

NOTA1: Caso o segundo “OU” Identificagdo da empresa ou fornecedor do certificado ndo seja utilizado, o mesmo
sera grafado com o texto "(EM BRANCO)".

7.1.4.2 Certificado e-CNPJ
a) para Certificados emitidos pela AC CNDL RFB v2:

C =BR

O = ICP-Brasil

OU = Secretaria da Receita Federal do Brasil - RFB

OU = RFB e-CNPJ A3

OU = Nome da AR responsavel pela aprovagdo do certificado

CN = Nome Empresarial: nUmero de inscricdo no CNPJ
L = Cidade
ST = sigla da Unidade da Federagao

Onde:
I. A consulta do nome Empresarial da pessoa Juridica é obtida através do Cadastro de Pessoas Juridicas da RFB.
II. O campo locality “L=" representa o nome completo, por extenso, sem acentos e nem abreviaturas da cidade
onde se localiza a Pessoa Juridica.
III. O campo state or province name “ST=" representa a sigla da Unidade da Federacao onde se localiza a Pessoa
Juridica.

7.1.6. OID (Object Identifier) de Politica de Certificado
O OID (Object Identifier) desta PC é 2.16.76.1.2.3.49.

7.1.7. Uso da extensao "Policy Constraints"
Item ndo aplicavel.

7.1.8. Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da extensdo “Certificate Policies” contém o
endereco Web (https://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital) da DPC - AC CNDL RFB.

7.1.9. Semantica de processamento para extensoes criticas
ExtensGes criticas sdo interpretadas conforme a RFC 5280.

7.2. Perfil de LCR
7.2.1. Namero(s) de versao

As LCR geradas pela AC CNDL RFB implementam a versdo 2 do padrdo ITU X.509, de acordo com o perfil
estabelecido na RFC 3280.

7.2.2. ExtensOes de LCR e de suas entradas

7.2.2.1. Neste item sdo descritas todas as extensdes de LCR utilizadas pela AC CNDL RFB e sua criticidade.

7.2.2.2. As LCRs da AC CNDL RFB e SRF obedecem a ICP - Brasil que define como obrigatdrias as seguintes
extensdes:

7.2.2.2.1. Para LCRs emitidos pela AC CNDL RFB v2:

a) "Authority Key Identifier": contém o hash SHA-1 da chave publica da AC que assina a LCR;

b) "CRL Number", ndo critica: contém um numero sequencial para cada LCR emitida pela AC CNDL RFB;

c) "Authority Information Access", ndo critica, contendo endereco na Web onde se obtém o arquivo p7b com os
certificados da cadeiahttps://www.spcbrasil.org.br/produtos/produto/40-certificacaodigital.

7.2.2.2.3. Item ndo aplicavel.
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8. ADMINISTRAGCAO DE ESPECIFICACAO
8.1. Procedimentos de mudanca de especificacdo

Qualquer alteragdo nesta PC é submetida a aprovacdo do CG da ICP-Brasil.

8.2. Politicas de publicagao e notificacao

Esta PC estd disponivel para a comunidade no endereco web https://www.spcbrasil.org.br/produtos/produto/40-
certificacaodigital.

8.3. Procedimentos de aprovagao

Esta PC foi submetida & aprovagdo, durante o processo de credenciamento da AC CNDL RFB, conforme o
determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

9. DOCUMENTOS REFERENCIADOS

9.1 Resolugdes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil, podendo ser alterados,
quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais
atualizada desses documentos e as Resolugbes que os aprovaram.

Ref. Nome do documento Cédigo

[1] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL DOC-ICP-04

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES

(21 INTEGRANTES DA ICP-BRASIL DOC-ICP-03

9.2 Instrugées Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrugdo Normativa da AC Raiz, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada
desses documentos e as Instrugdes Normativas que os aprovaram.

Ref. Nome do documento Cédigo
[3] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas

COBIT - Control Objectives for Information and related Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaragédo de Préticas de Certificagdo

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileiras
IDS - Sistemas de Detecgao de Intrusdo

IEC - International Electrotechnical Commission

ISO - International Organization for Standardization
ITSEC - European Information Technology Security Evaluation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Numero de Identificacdo Social

NIST - National Institute of Standards and Technology
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacdo do Patrimoénio do Servidor Publico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negocio

PIS - Programa de Integragdo Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servigo de Suporte

RFC - Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol

TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology

UF - Unidade de Federagao

URL - Uniform Resource Location




